ASMENS DUOMENU SAUGUMAS
ATMINTINE DARBUOTOJAMS

Asmens duomeny saugumo pazeidimas (toliau — ADSP) sudaro sglygas piktavaliams perimti asmens
duomentis, kurie gali biiti panaudojami kibernetiniams incidentams ir nusikaltimams vykdyti.

> UZztikrinkite fizing dokumenty ir jrenginiy su duomenimis saugg — laikykite asmens duomenis
saugiai, kad niekas neturéty prieigos be jiisy leidimo.

> Nuolat laikykités ,,Svaraus stalo* ir ,,Svaraus spausdintuvo‘ taisykliy, jokie dokumentai su asmens
duomenimis neturi likti be Jiisy priezitiros.
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Slaptazodziai

Kiekvienas kompiuteris privalo buti apsaugotas slaptazodziu.

Slaptazodziy kompleksiSkumo reikalavimai:

— Unikalus, sudarytas i§ ne maziau kaip 10 simboliy;

— Slaptazodj sudaro bent trijy tipy simboliai (didziosios, mazosios raidés, skaiCiai ar specialieji
simboliai);

— Slaptazodis keiCiamas ne reciau kaip vieng kartg per 6 ménesius (180 kalendoriniy dieny);

— Slaptazodyje neturi biiti naudojama darbuotojo asmeninio pobiidzio informacija (pvz.: gimimo
data, Seimos nariy vardai ir pan.);

— Naudotojas pirmg karta gaves administratoriaus suteikta naudotojo vardg ir slaptazodj, turi
prisijungti prie Ligoninés informacinés sistemos ir nedelsdamas pakeisti slaptazodj ir jj jsiminti;

— Naudotojai privalo saugoti slaptazodj ir jo neatskleisti tretiesiems asmenims;

— Naudotojas jtargs, kad tretieji asmenys suzinojo jo slaptazodi, privalo nedelsdamas jj pakeisti.

SlaptazodZziais privalo biiti apsaugoti ne tik kompiuteriai, bet ir darbui naudojamos programos
(sistemos) ir kitos elektroninio rySio priemoneés, naudojamos darbui, t. y. mobilieji telefonai, planSetiniai
kompiuteriai.

Biitina uZztikrinti, kad slaptazodziai nebiity iSsaugomi sistemose, programose, vieSai matomose ar
kitaip kitiems asmenims laisvai prieinamuose vietose.
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Duomeny saugojimas ir prieigy kontrolé

Draudziama saugoti asmens duomenis kompiuteryje ir iSorinése laikmenose (USB raktuose,
iSoriniuose kietuosiuose diskuose ir pan.), kuriy prieiga néra apsaugota slaptazodziu, persiysti asmens
duomenis j asmeninj elektroninj pasta.

Jei keli darbuotojai, darbo funkcijy vykdymo tikslais, naudoja bendra kompiuterj, kiekvienam
darbuotojui turi biiti sukurta atskira vartotojo paskyra, apsaugota tik tg paskyra naudojan¢iam darbuotojui
zinomu slaptazodziu.

Specialiy kategorijy asmens duomenys (pvz., informacija apie sveikata, biometriniai duomenys ir
kt.) privalo buiti saugomi tik saugiuose serveriuose/debesyse, turi biti uZtikrintas specialiy kategorijy
duomeny Sifravimas, serveriai periodiSkai tikrinami dél saugumo ir apsaugomi kompleksiSkais
slaptazodZiais.
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Apsauga nuo treciyjy Saliy prieigos prie asmens duomeny

Darbuotojai privalo uZtikrinti, kad:

+ Tretiesiems asmenims (ne darbuotojams) nebus suteikta prieiga naudotis kompiuteriu, telefonu ir kitomis
elektroninio rysSio priemonémis, skirtomis darbui, kurios yra Ligoninés nuosavybe¢;

+* Nesilankys nesaugiose internetinése svetainése;
¢ Nesisiys nelegalios programinés jrangos;
+* Nespaus ant neaiSkiy nuorody j svetaines bei neatidarinés ,,spam‘ laisky;

% Nedarys Ligoninei priklausan¢iame kompiuteryje, telefone ar kitoje elektroninio rySio priemonéje
esanciy duomeny atsarginiy kopijy;

< Visas i$ interneto, neSiojamyjy ir kity duomeny laikmeny siun¢iamas programas ir informacija patikrins
naudojant teisétai jdiegta kompiuteriy virusus atpazjstancia (antivirusing) programa;

+« Ligoninei priklausanc¢iuose kompiuteriuose ar kitose kompiuterizuotose darbo vietose naudos ekrano
uzsklandg su slaptazodzio apsauga;

« Draudziama palikti kompiuter] ar kita kompiuterizuota darbo vieta be priezitros, neaktyvavus
slaptazodziu apsaugotos ekrano uzsklandos;

+ Nepaliks darbo kompiuterio, telefono be priezitiros (transporto priemonéje,viesose vietose ir pan.).
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